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A ujourd’hui, l’importance de la cybercriminali-
té dans le secteur de l’assurance est croissante. 
Les entreprises sont de plus en plus dépen-

dantes de leurs systèmes informatiques et de leurs 
infrastructures numériques. Cette véritable montée en 
puissance technologique expose chaque entreprise au 
véritable danger que constitue la cybercriminalité.  

Aucune entreprise n’est à l’abri d’une attaque car cette 
menace vise les multinationales comme les PME. 
Conclure une assurance cybersécurité constitue alors une 
véritable plus-value pour toute entreprise. Ceci permet 
de se protéger contre les demandes de rançon, les at-
taques virales générales, le vol ou la fuite d’informations. 

C’est ce que souligne Joël Ramos, directeur tech-
nique de Argos Group qui aide ses clients à définir 
les risques et à se protéger convenablement.  Avec 
une augmentation considérable des cyberattaques et 
une évolution permanente des nouvelles technologies, 

la cyberassurance permet de transférer son risque et 
de s’entourer d’experts afin d’affronter les problèmes 
financiers, juridiques et réputationnels liés aux cybe-
rattaques et aux fraudes.

Comment une société comme Argos Group 
se protège-t-elle des cyberattaques?
De manière générale, Argos Group a mis en place dif-
férentes procédures en termes de sécurité. Tout d’abord, 
l’entreprise procède régulièrement à une analyse complète 
pour s’assurer que la protection anti-virus est suffisante. 
Ensuite, l’employé contrôle que les supports externes de 
données introduits dans l’ordinateur soient exempts de 
toute contamination. En cas de découverte d’un virus, le 
poste de travail infecté ne doit plus être utilisé. Toutes 
les identités sont uniques, personnelles et ne peuvent pas 
être partagées avec d’autres employés. Nous utilisons éga-
lement l’authentification double via le système de MFA 
(reconnaissance par multi-facteurs). Concernant la mes-
sagerie électronique, le collaborateur doit s’assurer de la 
source des fichiers attachés. C’est pour toutes ces raisons 
qu’il est primordial de sensibiliser les employés et de les 
former aux risques et à la manière de réagir. 

Quel a été l’impact du coronavirus 
en termes de cybersécurité?
Son impact a été très fort et l’instabilité créée par 
cette pandémie a favorisé les actions des cybercrimi-
nels. De nombreuses entreprises n’étaient pas prêtes 
à réaliser du télétravail. Par exemple, nous avons re-
marqué une augmentation du nombre d’attaques de 
phishing par mail. La Covid-19 nous a rappelé qu’un 
virus représente un problème concret et que l’invi-

sible et l’intouchable ont des effets destructeurs plus 
conséquents des incidents tangibles. 

Quel rôle joue Argos Group en matière de 
cybersécurité par rapport à ses clients?
La devise de Argos Group est «prévoir pour préserver». 
Ainsi, nous jouons un rôle de Risk Manager auprès 
de nos clients. Au sens large, la gestion des risques se 
définit comme la maîtrise consciente des dangers. Son 
but est de déceler les risques qui peuvent empêcher la 
réalisation d’un objectif. Avec nos clients, nous iden-
tifions les risques et définissons la protection la plus 
adaptée contre ces derniers. Le client peut alors décider 
de renoncer à son objectif premier parce que le risque 
est trop élevé. Il peut réduire les risques et limiter les 
dommages, opter pour une assurance et choisir la cou-
verture adaptée ou décider de prendre personnellement 
en charge le risque. 

Que couvre cette cyberassurance? 
La cyberassurance offre trois garanties importantes. Il 
y a d’abord une responsabilité civile et une protection 
juridique contre les dommages à des tiers. En effet, si 
des clients portent plainte pour atteinte au respect de 
la vie privée et aux droits de la personnalité ou pour 
transmission d’un virus à un tiers, l’entreprise assurée 
bénéficiera d’une protection juridique lors de la procé-
dure administrative ainsi que d’un remboursement sur 
les préjudices de fortune consécutifs à la violation de la 
sécurité des informations.

Deuxièmement, elle propose une assistance complète 
en cas de gestion de crise: elle est là dès la phase qui suit 

la cyberattaque par l’intervention d’experts et la prise 
en charge des frais associés.

Enfin, elle inclut une couverture pour les propres dom-
mages, à savoir l’élimination des malicieux ainsi que la 
reconstitution et/ou récupération des données électro-
niques et des logiciels. Elle offre une couverture en cas 
de perte de produit d’exploitation dû à une cyberat-
taque ou dans le cas d’une cyberextorsion. 

En plus de ces garanties, la cyberassurance offre une 
palette d’autres modules liés notamment aux escroque-
ries de cartes de crédit ou aux achats en ligne. Il est 
donc recommandé de se rapprocher d’experts comme 
Argos Group pour être guidé au mieux.

Comment voyez-vous l’avenir de 
l’assurance en cybersécurité?
Je pense qu’elle sera de plus en plus nécessaire. Au-
jourd’hui, nous sommes toujours plus digitalisés. Pour-
tant, nous avons toujours un train de retard par rapport 
aux cybercriminels. Les risques sont nombreux et ils le 
seront davantage à l’avenir. Dans ce contexte, l’assu-
rance en cybersécurité a toute sa légitimité. Se protéger 
contre les risques de cyberattaques est essentiel pour 
toute entreprise et même pour les ménages privés. 

TEXTE ANDREA TARANTINI 

Joël Ramos

Directeur technique, Economiste d‘entreprise HES, 
Brevets fédéraux en assurances sociales et en conseil financier

D es pneus déformés, des câbles de frein à moi-
tié sectionnés, des équipements vétustes ou 
rafistolés ou des accessoires non homologués: 

les experts du centre technique TCS de Meyrin ob-
servent chaque jour de graves défauts qui mettent à 
la fois le conducteur, mais aussi les autres usagers de 
la route en danger. L’an dernier, ils ont ainsi effectué 
près de 600 contrôles «Pré-expertise» ou «Test Occa-
sion» et relevé près de 7’000 défauts graves et légers 
sur les véhicules. Le plus inquiétant? Près d’un défaut 

constaté sur huit est un défaut grave. «Nous voyons 
tous les jours au moins un défaut sérieux en matière 
de sécurité routière, commente Bernard Falconnet, 
expert ASA, responsable du Centre technique de 
Meyrin. Il nous est plusieurs fois arrivé de demander 
au propriétaire d’appeler un patrouilleur pour amener 
son véhicule directement au garage. Le danger n’est 
pas seulement pour celui qui conduit, mais aussi pour 
les autres». Une façon pudique de dire que le TCS 
sauve des vies, directement ou indirectement.

Défauts d’entretien
Si, en grande partie, les défauts constatés ne s’avèrent 
pas directement dangereux, ils sont toutefois révéla-
teurs du degré d’entretien de la voiture. Malgré l’ins-
tauration des contrôles obligatoires périodiques (le 
premier après cinq ans, le deuxième après trois ans, puis 
tous les deux ans), de nombreuses voitures arrivent à 
l’atelier dans un piteux état. «Nous avons régulièrement 
des propriétaires qui nous signalent simplement que 
leur voiture fait de gros grincements quand ils freinent, 
raconte Fabio Aretano, expert ASA. En fait, les pla-
quettes de freins et les disques sont complètement usés, 
ce qui représente un grand danger en cas de freinage 
d’urgence». Parmi les défauts importants, les experts 
repèrent en outre des rotules de suspension qui me-
nacent de se rompre, ainsi que de l’usure importante 
au niveau du châssis ou de la carrosserie susceptibles 
de transformer le véhicule en petit poucet de la route: 
«un jour, j’ai contrôlé une voiture qui avait le support de 
la batterie qui s’était détaché sous le plancher, raconte 
Fabio Aretano. Celle-ci pouvait tomber à tout moment 
sur la route et provoquer un accident.»

Des petites économies 
qui engendrent de grands frais
Le manque d’entretien régulier, les négligences ou 
les rafistolages «créatifs» peuvent être à l’origine d’un 
mauvais comportement du véhicule, d’une casse subite, 
voire de l’usure accélérée du moteur ou d’un plus gros 
équipement (échappement, direction, transmission, 
etc.). «Une simple pièce en caoutchouc qui évite habi-
tuellement des frottements se dégrade et c’est le risque 
à terme d’avoir une casse mécanique, explique Bernard 
Falconnet. C’est pour cela que nous sommes attentifs 
aux détails. Souvent, il n’y a pas de quoi s’alarmer, mais 
il faut corriger ces petits défauts pour ne pas se retrou-
ver avec une plus grosse facture au final.»

Des expertises qui sauvent des vies
Sur près de 600 tests «pré-expertise TCS» ou «Occasion TCS» effectués en un an, les experts du centre technique du TCS Genève ont constaté plus de 7 000 défauts 

sur les véhicules. Des constats qui permettent chaque année d’éviter le pire et de contribuer ainsi à améliorer la sécurité routière dans notre canton. 
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Les défauts les plus fréquents

Carrosserie/châssis 	 17%
Electricité (phares, batterie, etc.)	 12%
Freins 	 11%
Pneus 	 9%
Moteur 	 8%

TEXTE YVES GERBER Contrôle de la rotule de direction lors d’un test au centre technique TCS de Meyrin.

Pneu usé «à la corde».

Un exemple d’équipement «créatif» 
pour un départ en vacances chargé.

«Se protéger contre les risques de cyberattaques 
est essentiel pour toute entreprise»

Puisque les risques en termes de cyberattaques seront de plus en plus conséquents à l’avenir, les assurances en cybersécurité constituent une priorité pour les entreprises. 


